
嘉義市私立興華高級中學 113 學年度第二學期性平與霸凌防治教育宣導學習單 

辦理時間：114年 06 月 27(五)   

班級：        姓名：        座號： 

第一部 《網路隱私》 變身情人 

 

Q1：請用自己的話簡述什麼是「Deepfake 深偽技術」，以及影片中它是如何被運用來造成傷害

的？ 

簡述： 

Deepfake 是利用人工智慧將他人的臉或聲音合成在影片中，讓假影片看起來像真的一樣。 

 

運用： 

在影片中，有人把別人的臉合成在色情影片或情侶互動影片上，來欺騙、威脅或羞辱對方，造

成隱私被侵犯和心理創傷。 

 

 

Q2：如果你發現自己的照片被人利用製作成不實影片，你認為會有哪些可能的後果？你會怎麼

處理這種情 

後果： 

名譽受損、被誤會或排擠、遭到網路霸凌、甚至影響學業或未來求職。 

 

處理情形： 

保留證據（截圖或錄影）、馬上告知師長或家長、向學校或警方報案、聯絡平台請求下架影

片。 

 

Q3：根據影片內容，請列出至少兩種防止個人影像或聲音被惡意使用的方法。  

方法 1： 

避免在公開網路上隨意分享自己的自拍照或私密影片。 

 

方法 2： 

設定社群帳號的隱私權限，只讓信任的人看到自己的內容。 

 

 

Q4：你認為為什麼在網路性別暴力中，女性常常是主要受害者？請說出你的看法或感受。 

1. 因為社會上對女性的外貌和行為常常有刻板印象，一些人會利用這些偏見製作深偽影片來

羞辱女性。 

2. 我覺得這樣很不公平，女生不應該因為性別被針對，應該要有更多保護機制和教育來改善

這種現象。 

 

學習提醒： 

在網路上，每一句話都有力量。你可以選擇傷害，也可以選擇理解與守護。 



第二部 《點數情人》 

 

Q1：在影片中，湖中女神幫助少年艾德撿回手機後，卻受到他怎樣的回應？請描述這段互動，

並說明它在現實中可能代表什麼樣的網路行為。 

描述： 

艾德一開始很開心女神幫他撿回手機，但發現手機壞掉後立刻指責女神，甚至懷疑她弄壞了他

的手機。 

 

說明： 

這種反應就像現實中，有人在網路上對幫助自己的人出言不遜或責怪別人問題出在他們身上。

也可能代表「鍵盤暴力」或「轉嫁情緒」的網路行為。 

 

 

Q2：如果你是湖中女神，遇到類似的誤解或傷害，你會有什麼感受？你會怎麼面對 ？  

感受： 

我會覺得很委屈和受傷，因為我本來只是想幫助對方，卻被誤會還被罵。 

 

面對： 

我可能會先冷靜，不立刻反擊，然後嘗試解釋清楚。如果情況持續惡化，我會尋求朋友、師長

或平台的協助，保護自己不被繼續傷害。 

 

 

Q3：根據你看完的影片和學到的知識，請列舉兩種你認為常見的網路霸凌形式，並簡單說明它

們可能帶來的後果。  

✔ 形式一：在社群留言區公開羞辱或罵人 
   後果：讓被罵的人感到丟臉、被排擠，可能會影響心理健康。 

 
✔ 形式二：散播不實謠言或合成影片（如 Deepfake） 
   後果：可能毀掉別人的名聲，甚至讓對方不敢上學或出門。 

 
Q4：面對網路上的誤解或霸凌，我們除了保護自己之外，也能幫助他人。請寫出你願意承諾實

踐的一項正向網路行動。 

承諾： 

我願意：當我看到有人在網路上被欺負時，不當沉默的旁觀者，而是主動關心他、留言支持，

或通報不當內容給平台或老師。 
 
 

 

學習總結： 

網路世界和現實一樣，需要尊重與同理。當我們選擇善待他人，整個網路空間就會更溫暖。 

 



第三部 被偷走的那些影像 

 

Q1：影片標題為「被偷走的那些影像」，你認為這裡的「影像被偷走」指的是什麼？這樣的狀

況可能發生在哪些平台或情境？ 

1. 「影像被偷走」是指個人私密照片或影片，在未經同意的情況下被他人擷取、下載或轉

傳，甚至被散佈到網路上。 

 

2. 這種情況可能發生在 IG、LINE、Discord、交友軟體或雲端備份等地方，尤其當使用者沒

有設定好隱私權限時。 

 

 

Q2：根據影片說明，數位／網路性別暴力裏的「五不」是什麼？試選兩項寫出並說明它的重要

性。 

 五不之一：不轉寄私照 

 重要性：轉傳他人私密影像會讓當事人受傷，甚至可能觸法，是對他人隱私與尊嚴的傷

害。 

 

 五不之二：不取笑被害者 

 重要性：嘲笑或輕視被害人會讓他們感到更孤單與羞辱，也會助長霸凌的氛圍，甚至造成

心理創傷。 

 

 

 

Q3：根據影片及五不四要內容，請從「四要」中選一項，並簡述如果你遇到類似情況時，你將

如何實際執行它？  

四要之一：要截圖存證 

 

如何執行：如果我發現有人在群組或社群平台散播不當影像，我會立刻截圖或錄影保存證據，

記下時間與帳號，並通報老師、家長或報警處理，協助被害者保護自己。 

 

 

 

Q4：想像你是一位網路使用者或同儕；如果你看到有人面臨類似「被偷走影像」的困擾，你願

意承諾怎樣的友善或保護行動？請寫出一句你會說或做的話/行動。 

私訊對方說「我看到你遇到的事，如果需要幫忙或有人欺負你，我願意陪你一起報告老師，也

可以幫你保留證據。」 

 

 

 

總結引導 

 在數位時代，我們都有可能是影像的主人，也可能是不當內容的轉傳者或旁觀者。 

 每一次點讚、留言或轉發都可能影響他人，選擇尊重與保護，是我們共同的責任。 



第四部 眼見不一定為憑 

 

Q1：請簡述影片中高中生阿志遇到什麼樣的誤導與攻擊？他因此被誤會了什麼？ 

阿志的行為被其他同學用手機偷拍，並剪輯成一段看起來像是他欺負人的影片。影片經過斷章

取義後上傳網路，引起留言區謾罵與霸凌，大家誤會他是欺負同學的人，事實上他並沒有那樣

的行為。 

 

 

Q2：「眼見不一定為憑」這句話代表什麼意思？舉一個實例說明你怎麼運用它來判斷網路資訊

的真偽。 

這句話的意思是：我們在網路上看到的東西不一定完全正確或真實，有可能是被剪接、誇大或

扭曲的。 

例子：有一次我在 IG 上看到一則影片說有學生在教室裡打老師，但後來查證才發現影片是舊

的，甚至是外國的案件，跟台灣完全無關。 

 

Q3：網路上有很多影片和文章看起來很震撼或誇張，你簡述最近看過一則讓你感到懷疑的網路

內容？請簡述那則訊息，並說出你是如何判斷它的真偽。 

內容簡述： 

我有一次在 TikTok 上看到一段影片說「某學校老師打學生，學生哭著跑出教室」，看起來很

嚴重。我一開始相信了，但後來發現留言有人說是 2021年的舊影片，我就去搜尋新聞，才知

道這件事早已解決，而且不是我原本想的那麼嚴重。 

 

如何判斷真偽： 

所以我學到不能只看影片，要看背景與時間。 

 

 

Q4：請簡述看見震撼或誇張的訊息時，為何底下三件事情很重要 。 

 不隨意轉傳或按讚之重要性簡述：因為轉傳會讓錯誤訊息快速擴散，即使不是惡意，

也會造成誤導，讓事情更嚴重。 

 主動查證後才分享之重要性簡述：在分享之前，我會先上網搜尋其他來源或使用事實

查核網站來確認訊息真偽，避免變成「幫兇」。 

 提醒同學有思辨的必要之重要性簡述：我會跟同學說「不要只看標題」、「可以查查其

他資料」等方式，鼓勵大家保持懷疑與獨立思考。 

學習總結： 

當我們看到網路上的一段影片、一張截圖，不能只看表面，要學會「停一下、查一下、想

一下」，這樣才能保護自己，也不誤傷他人。 


